Von Prof. Dr. Alexander Filipovic

as ist eine Telefonzelle?
So fragt mich mein kleiner
Sohn neulich Abend beim

Anschauen eines Wimmelbuches.
Diese Dbekannten Kinderbiicher
stellen den Lebensalltag in der
Grofistadt oder auf dem Land dar,
und es macht Spaf, Dinge zu su-
chen, die klein und versteckt abge-
bildet sind. Nun, was eine Telefon-
zelle ist, ist im Prinzip ja leicht zu
beantworten, aber meinem Sohn
konnte ich es nicht erklaren. Diese
Orte sind aus unserem Leben weit-
gehend verschwunden, und mein
Sohn hat mich niemals eine solche
Zelle betreten sehen. Denn unsere
Art zu kommunizieren hat sich in
den letzten 10 bis 20 Jahren radikal
verandert. Wie hat sie sich veran-
dert und was sollen wir davon hal-
ten? — Diese Frage, besonders die
Frage nach einer Ethik des Inter-
nets, muss heute unbedingt gestellt
werden.

Beim Anschauen des Wimmelbu-
ches schoss mir der Gedanke durch
den Kopf, ob diese Biicher heute
noch ihre Funktion erfiillen. Denn
neben dem Spafl helfen diese Bi-
cher den Kindern ja auch, Alltagssi-
tuationen kennenzulernen, Orte
und Handlungen zu identifizieren,
wiederzuerkennen und sich in der
Welt von heute zu orientieren. Es ist
doch so, dass sich nicht nur unsere
Fernsprechgewohnheiten komplett
verdndert haben, sondern dass wir
dariiber hinaus auch dabei sind, un-
seren Alltag im Internet zu verbrin-
gen. Das Einkaufen und die Behor-
dengénge erledigen viele Menschen
schon von zu Hause aus. Spielen ist
am Computer spannender als auf
dem Spielplatz. In den Zoo braucht
man mit den Kindern nicht mehr zu
gehen, weil man auf Youtube die
Doku iiber Eisbédrenkinder sofort
bei der Hand hat. Und heute miissen
manche auch nicht mehr jeden Tag
ins Biiro fahren, weil man die Kun-
denanfragen auch von zu Hause aus
beantworten kann. Wenn diese All-
tagsdinge nicht mehr an spezifi-
schen Orten stattfinden, kann man
sie dann noch in dieser Weise far-
benfroh abbilden? Sind die Wim-
melbiicher von morgen leer?

Gespeicherte Daten
wecken Begehrlichkeiten

Dagegen: Im Internet wimmelt es
von unterschiedlichen Meinungen,
Fotos, Neuigkeiten und Sex. Das In-
ternet ist in gewisser Weise das
Wimmelbuch schlechthin: Alles ist
abgebildet, iiberall ist Neues zu ent-
decken, alles versteckt sich ein we-
nig, ein Uberblick ist schwierig, in
jeder Ecke passieren Missgeschicke,
und wo es dunkel ist, da treiben sich
die Diebe herum. Veréndert uns der
mit dem Stichwort ,Digitalisie-
rung“ beschriebene Wandel wirk-
lich so sehr, dass Laden, Amter,
Spielpldtze und Biiros kiinftig leer
sind und alle zum Leben nur mehr
ein schnelles WLAN brauchen?

So einfach ist es freilich nicht:
Wissenschaftliche Untersuchungen
zeigen uns, dass direkter zwischen-
menschlicher Kontakt nicht seine
Bedeutung verliert. Es ist vielmehr
so, dass wir unser ,,Online-Dasein*
nahtlos in den , Offline-Alltag” in-
tegrieren. Menschen gehen in Res-
taurants, posten dabei aber Bilder
des Essens in Facebook, und Freun-
de essen via Smartphone mit, das
heifit sie ,liken“ es und wiinschen
per Messenger ,Guten Appetit”,
auch wenn sie gerade am Pool in Te-
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Das Problem mit den Daten

Das Internet hat unser Leben revolutioniert. Doch gibt es ethische Direktiven, denen es folgen sollte?

&

Mithilfe unserer Smartphones sind wir omniprasent und wird unser ,Online-Dasein” nahtlos in den ,Offline-Alltag” in-
tegriert: Uber WhatsApp wird die Mutter am Arbeitsplatz in den Schuhkauf eingebunden, und Oma bekommt die Bilder
vom Ausflug in die Berge direkt auf ihr Handy.

neriffa liegen. Uber WhatsApp wird
die Mutter am Arbeitsplatz in den
Schuhkauf eingebunden, Oma be-
kommt die Bilder vom Ausflug in
die Berge auf ihr Handy und ist auf
diese Weise am Familienleben der
weit entfernt lebenden Enkelkinder
beteiligt.

Wir bringen mit dieser selbstver-
stdndlichen Einbindung der Online-
Kommunikation das Internet zum
Verschwinden: Wir miissen da nicht
mehr extra ins Netz hineingehen,
sondern wir sind bereits vernetzt,
immer schon online und umgeben
von Dingen, die — ohne unser Zutun
und von uns unbemerkt — mit dem
Internet verbunden sind. Hier steht
uns die grofite Verdnderung bevor:
Brillen, Uhren, Autos, Kontaktlin-
sen, Joggingschuhe, Kiihlschrianke,
Stifte usw. kénnen schon jetzt Da-
ten aufnehmen und an jeden belie-
bigen Ort der Welt weitergeben.
Und auch wenn wir wahrscheinlich
diese neuen Dinge recht gut und zu
unserem Vorteil in unseren Alltag
einbinden werden, sind die neuen
Moglichkeiten vernetzter Kommu-
nikation nicht nur ein Segen. Denn
uberall dort, wo Daten erhoben und
gespeichert werden, wecken sie Be-
gehrlichkeiten. Und das, so scheint
mir, ist eine Entwicklung, die uns
weit mehr Sorgen machen muss, als
die Erledigung von Alltagsdingen
per Internet.

Das Problem mit den Daten zeigt
sich auf verschiedenen Ebenen und
betrifft uns in unterschiedlichen
Lebensbereichen. Wir werden gera-
de in erschreckender Weise Zeuge
davon, wie Staaten ihre eigenen und
vor allem die Biirgerinnen und Biir-
ger anderer Staaten ausspionieren.
Wobei der leicht romantische Aus-
druck ,ausspionieren“ gar nicht
richtig trifft, denn wir miissen wohl
von einer Totaliiberwachung unse-
rer Kommunikation ausgehen, die
natiirlich nicht halt macht vor unse-

ren privaten Kommunikationen und
auch nicht halt macht vor den Tele-
fonen unserer hochsten Politikerin-
nen und Politiker. Dass sich Staaten
heute zu solchen massenhaften und
massiven Verletzungen der Privat-
sphére hinreiflen lassen und diplo-
matische Konfrontationen riskie-
ren, héngt natiirlich mit der Bedro-
hung durch den internationalen
Terrorismus zusammen, Stichwort
11. September.

Aber zu dem starken Interesse
nach Sicherheit tritt ein zweites,
mindestens ebenso starkes Interes-
se: Mit der unvorstellbaren Menge
an Daten werden unvorstellbar
schnelle Computer gefiittert, in de-
nen es flir Algorithmen kaum eine
Herausforderung darstellt, hochge-
naue personliche Profile zu erstel-
len und blitzschnell zusammenzu-
stellen. Die weit spannendere Auf-
gabe, an denen die Staaten interes-
siert sind, ist die Errechnung von
zuklnftigen Handlungen. Das ist
heute mehr und mehr moéglich. Je
mehr Bewegungsdaten, Einkaufsin-
formationen und Daten iiber Emo-
tionen und Stimmungen (iiber per-
sonliche Kommunikation) erhoben,
abgeglichen und miteinander in
Verbindung gebracht werden koén-
nen, desto bessere Moglichkeiten
besitzt man auch, mit hoher Wahr-
scheinlichkeit vorherzusagen, wo-
hin Menschen demnichst gehen,
was sie demnichst einkaufen, wen
sie wihlen werden, wogegen sie de-
monstrieren und wie ihre Beziehun-
gen aussehen werden. Auch das be-
friedigt das Sicherheitsinteresse
von Staaten, aber dariiber hinaus
ist diese Art der Uberwachung ein
perfektes Mittel der Kontrolle, des
Machterhalts und der Steuerung
von Menschenmengen.

Wollen wir, dass Staaten in dieser
Weise Macht {iber uns bekommen?
Um diesen Gefahren etwas entge-
genzusetzen, ist unbedingt die Wie-
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derbelebung des demokratischen
Ideals notwendig: Was uns Men-
schen im 21.Jahrhundert betrifft,
was unser Leben prigt und nor-
miert, das sollte auch von uns Men-
schen kontrolliert und gestaltet
werden. Transparenz und Kontrolle
sind die zentralen Stichworter. Not-
wendig ware daflr zuerst eine von
diesem demokratischen Geist aus-
gehende Emporung tber die Ma-
chenschaften der Staaten und ge-
genliber unserer Regierung, die
weitgehend tatenlos zusieht. Wir
alle, und nicht nur einige Geheim-
dienstler, miissen die Kontrolle tiber
unsere Daten, die Computer und die
Softwareprogramme haben.

Aber nicht nur Staaten haben ein
Interesse an diesen Daten, sondern
auch Unternehmen: Facebook, Goo-
gle, Apple und Amazon, um nur die
groBen Vier zu nennen, verdienen
mit diesen Daten sehr viel Geld.

Digitalisierung verandert
drastisch unseren Alltag

Wir wissen mittlerweile, dass die
Dienste von Facebook oder Google-
Mail nur deshalb fiir uns gratis sind,
weil wir mit unseren Daten bezah-
len. Uns, auch mir, erscheint das fir
gewohnlich als ein fairer Handel.
Wiirden wir aber genau hinschauen,
dann konnten wir feststellen, dass
wir unsere Daten zu billig heraus-
geben. Personliche Daten iiber un-
sere Vorlieben, Geschmécker und
Lebensweisen sind bares Geld wert
fiir die Internetunternehmen, die
damit zielgenaue Werbung schalten
konnen und sich das von den Wer-
bekunden teuer bezahlen lassen.
Was fir die einen als Business-
modell hervorragend funktioniert,
muss fiir die anderen, also uns, die
mit den Daten bezahlen, nicht un-
bedingt ein gutes Geschift sein. Au-
Berdem verhélt sich die Politik ge-
geniiber den wirtschaftlich interes-

sierten Datenfischern in diesen An-
gelegenheiten seltsam zdgerlich: Wo
Nahrungsmittelfirmen Unmengen
an Auflagen zu erfillen haben, be-
vor sie einen Keks in Deutschland
verkaufen konnen, entziehen sich
die Internetfirmen einer Regulie-
rung durch Aufstellen der Server in
Ubersee oder in Irland. Sie diirfen
weitgehend unregulierte Produkte
anbieten, die von sehr vielen ge-
nutzt werden. Es ist zu hoffen, dass
die EU-Datenschutz-Grundverord-
nung, an der schon seit zwei Jahren
gearbeitet wird, endlich verabschie-
det wird. Aber auch dann: Die Poli-
tik scheint gegeniiber der Dynamik
der Internetwirtschaft deutlich im
Hintertreffen zu sein.

Die Verdnderungen unserer Kom-
munikationsweisen in den letzten
Jahren sind immens. Was wir mit
der fortlaufenden ,Digitalisierung
der Kommunikation“ bezeichnen,
stellt eine soziale Revolution dar,
die menschheitsgeschichtlich ein-
malig ist. Sie verdndert das Verhalt-
nis von Staaten zu ihren Biirgerin-
nen und Biirgern, ldsst alte Wirt-
schaftsmodelle sterben und neue
entstehen und verdndert die 6ffent-
liche Kommunikation. Sie veridn-
dert unsere Demokratie, ja sie
bringt sie meines Erachtens in Ge-
fahr, trotz der auch guten Mittel, die
uns die Online-Kommunikation fiir
politische Zwecke an die Hand gibt.
Unser aller Freiheit vergroBert sich
im Zuge der digitalen Entwicklung
rapide. Gleichzeitig bedrohen die
Entwicklungen unser aller Freiheit
in groBem Ausma8.

Vor allem veradndert die Digitali-
sierung unseren personlichen und
gesellschaftlichen Alltag. Sie macht
ihn zu komplex, als dass er noch in
einem Wimmelbuch dargestellt
werden kann. Gerade hier, in unse-
rem Alltagsleben, merken wir alle
die Verdnderungen {iiberdeutlich.
Und wir merken auch, dass uns die
Veranderungen iiberfordern. Offen-
bar konnen wir mit unserer Empo-
rung noch nicht richtig maBhalten
und schreiben das Internet mit un-
angebrachten und aggressiven Mei-
nungen und Verurteilungen voll.
Die Folge: Die Offentlichkeit em-
port sich iiber moralische Verfeh-
lungen in einer Weise, die den Men-
schen gar nicht mehr von seinen Ta-
ten unterscheidet und deshalb mit
den Taten auch den Menschen fiir
schlechthin wertlos erklart. Bei
aller Notwendigkeit, moralisches
Fehlverhalten als solches zu entlar-
ven: Humanitdt sieht anders aus.
Und wir iibersehen oft, dass die
neuen Mdglichkeiten nicht jeder
und jedem zur Verfiigung stehen:
Sicher, die jungen, gut ausgebilde-
ten und sprachlich beweglichen
Menschen kénnen die kommunika-
tiven Moglichkeiten hervorragend
nutzen, sowohl politisch als auch
personlich. Nicht wenige aber blei-
ben hier zuriick. Die kompetente
und gute Nutzung der neuen Mog-
lichkeiten des Internets entsteht
nicht von selber, sondern muss er-
lernt werden. Das ist nicht nur ein
Projekt fiir die Schule, sondern
auch fiir die Gesellschaft.
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